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Zwei Online-Banking-Verfahren
in der Ubersicht

chipTAN QR

ooo
Karte einstecken

[

v D,

Fertig! (o] om (o}
~ } QR-Code

3 abfotografieren

TAN: [£32566]

432566

Q00 TAN iibertragen

Daten im Display
. priifen und bestdtigen
Unterstiitzte Banken

[ ]enm}
Karte einstecken

TN
v
Fertig!

~ } Farbmatrix-Code

3 abfotografieren

TAN: [232566

432566

(o [ [ N
TAN iibertragen Daten im Display

. priifen und bestdtigen
Unterstiitzte Banken


https://forum.reiner-sct.com/index.php?/topic/3885-tanjack-qr-unterst%C3%BCtzte-institute/
https://forum.reiner-sct.com/index.php?/topic/3884-tanjack-photo-qr-unterst%C3%BCtzte-institute/
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j. TAN-Generatoren
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Der Standard in der Deutschen
Kreditwirtschaft

Bei den TAN-Verfahren der Kreditinstitute benctigt man
einen TAN-Generator, der als unabhangiges Gerat die
gesamte Sicherheit der Transaktion gewahrleistet.

REINER!

tanJack® photo QR

Online-Banking in Kombination mit TAN-
Generator und chipTAN QR / sm@rtTAN photo
Verfahren in wenigen Schritten:

= Alle notwendigen Daten in die Uberweisungsmaske
des Online-Bankings eintragen.

m Dje Karte in den TAN-Generator einstecken.
Den angezeigten QR-Code bzw. Farbmatrixcode
einscannen.

= Die Auftragsdaten, die im Display des TAN-Gene-
rators angezeigt werden, priifen und bestatigen

® Die angezeigte TAN in das TAN-Eingabefeld des
PCs, Tablets oder Smartphones eintippen.
Das war’s!
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Chipkartenleser

Garantiert sicher

Experten, wie die IT-Behdrde der EU (ENISA), die Euro-
paische Zentralbank und das Landeskriminalamt Hessen
raten beim Online-Banking zur einzig sicheren Methode:
Den Einsatz von Chipkartenlesern.

Online-Banking in Kombination mit Chipkarten-
leser erfolgt in fiinf einfachen Schritten:

m Zunachst wird eine Transaktion angelegt, wie z. B.
eine Uberweisung.

= AnschlieBend stecken Sie Thre Chipkarte in den
Leser.

= Nun geben Sie Thre PIN in den Leser ein. Das
Besondere dabei: Da Sie die PIN nicht an Threr
Computertastatur eintippen, sondern am Chipkarten-
leser, konnen Dritte Thre PIN nicht ausspahen. Der
Vorgang ist also vollkommen abgesichert.

® Durch die Eingabe der PIN geben Sie die Transakti-
on frei. Samtliche Daten werden verschlisselt und
anschlieRend an Ihre Bank tbertragen.

= Nur bei vollstandiger Ubereinstimmung mit Thren
Auftragsdaten fihrt Thr Kreditinstitut die Transaktion
durch.
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Thre Vorteile im Uberblick

m Ideal fir Online-Banking am PC oder mobil

® Bankgeschafte jederzeit erledigen - rund um die
Uhr und weltweit

= Einfache Handhabung durch bewahrte TAN-Einga-
beprozess

® Sichere Verwaltung der Daten durch moderne

Wie sicher sind die Verfahren im
Online-Banking?

Das derzeit sicherste Verfahren ist das HBCI-Verfahren,
bei dem eine Finanzsoftware, ein Chipkartenleser und
eine HBCI-Chipkarte bendtigt wird.

Die beste Mischung aus Komfort und Sicherheit bietet
das chipTAN-Verfahren, bei dem zur Generierung einer
TAN ein QR-Code bzw. Farbmatrixcode vom Bildschirm
mit einem TAN-Generator ausgelesen wird. Durch die
beiden voneinander getrennten Gerate haben Betriiger
keine Chance, sich dazwischen zu schalten.

Als nicht mehr sicher gilt das mTAN-Verfahren, das
schon mehrfach geknackt wurde und nun doch nicht
mehr die entsprechende Sicherheit vorweist. Die zur
Authentifizierung verschickten SMS-Nachrichten konnen
unter Umstanden von Kriminellen abgefangen oder um-
geleitet werden. Dadurch besteht die Gefahr, dass die in
der SMS enthaltene TAN missbraucht wird.
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Das Info-Portal rund ums Onlinc-Banking

Facebook-Gewinnspiel
Das etwas andere Tipp-Gewinnspiel
Zur WM 2014
Weiterlesen —.

Mehr zum Thema

EU fordert sichereres Onling
‘Banking!

A

1 Tipps..

Suche | WIKIBANKING durchsuchen ES
sicheres Unline-Banking!
Wollense Online-Bankingsicher

i - betreiben, sollten Sie unsere Tipps
30 LKA warnt vor Phishing: Betriiger wollen Nutzer Daten immer im Hinterkopf bealten.

Jux

Landkreis Gittingen. Gerade in den vergangenen Wochen werden Biirger in Niedersachsen immer Weilerlesen =

‘héufiger Opfer von 50 genannten Phishing-Fllen. Das Landeskriminalamt (LKA) in Hannover zhit in

diesem Jahr bereits iiber 600 Fille.




